DATENBLATT

Actiphy ImageReplicator

Dedizierte Replikationslosung fiir Activelmage Protector™-Backup-Images

Was ist Actiphy ImageReplicator™?

Actiphy ImageReplicator™ ist ein kostenloses, eigenstandiges Software-Add-on, das Activelmage Protector™-Backup-Images automatisch
auf einen anderen Speicher oder an einen Remote-Standort repliziert und so Schutz und Verfiigbarkeit von Backup-Daten verbessert. Statt
Backup-Daten an einem zentralen Ziel zu bindeln, schiitzt die Replikation auf Remote-Speicher wichtige Backup-Daten vor Risiken wie
Hardwareausfallen, menschlichen Fehlern sowie Datenmanipulation oder Verschlisselung durch Ransomware-Angriffe. Darliber hinaus
werden Replikationsaufgaben nach vordefinierten Zeitpldnen automatisch ausgefiihrt und auf einem dedizierten Server verarbeitet, der
unabhdngig vom Backup-Betrieb arbeitet. Dadurch wird die Belastung des Quell-Backup-Systems minimiert. So wird ein kontinuierlicher,
zuverldssiger Schutz von Backup-Daten mit minimaler Auswirkung auf Geschéftsprozesse ermdéglicht.

Rolle von Actiphy ImageReplicator™

Actiphy ImageReplicator erweitert Activelmage Protector und Actiphy ImageCenter um eine zuverldssige und flexible Replikation von
Backups. Zusatzlich erhéht die Unterstlitzung von Object Lock die Sicherheit Ihrer Sicherungsdaten. Der Replikationsprozess ist Teil des
nachgelagerten Backup-Workflows von Activelmage Protector™ und lauft auf dem Backup-Quellserver. Dadurch entstanden
Herausforderungen wie die Auswirkungen der Systemlast auf den Geschéftsbetrieb und Einschrankungen bei der Ausfihrungszeit. Bei
Actiphy ImageCenter™ werden Backup-Daten in Unterordnern unterhalb des Zielpfads ebenfalls automatisch in die Replikationsquelle
einbezogen. Das erschwert die Kontrolle des Quellumfangs und verkompliziert den Replikationsbetrieb.

Einsatzszenario
Schutz vor Ransomware-Angriffen

Die Replikation von Backup-Daten in einen Cloud-Speicher, der logisch von der Produktionsumgebung getrennt ist, stellt eine Umgebung
bereit, die selbst bei einem Ransomware-Angriff weniger anféllig fir Datenmanipulation oder Verschlisselung ist. Der Schutz von Backup-
Daten in einer vom Produktionssystem getrennten Umgebung ermdglicht die Wiederherstellung aus sauberen Backups und reduziert dadurch
das Schadensrisiko.
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Disaster Recovery (Bereitstellung eines DR-Standorts)

Die Replikation der am Produktionsstandort erstellten Backup-Daten auf ein NAS an einem Remote-Standort reduziert das Risiko physischer
Systemausfalle und groBflachiger Katastrophen. Selbst bei unerwarteten Ausféllen kann das neueste am Remote-Standort gespeicherte Backup
schnell wiederhergestellt werden (Recovery oder Virtual Conversion). So werden Systemausfallzeiten minimiert und die Geschaftskontinuitat
sichergestellt.
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Actiphy ImageReplicator™

Hauptfunktionen

Echtzeit-Backup-Uberwachung

Das Haupt-Dashboard bietet Uber

Replikationsaktivitaten,

Echtzeit-Transparenz
einschlieBlich Replikationsquelldateien,

replizierter Dateien, Zeitstempel und Jobstatus. Mit den

Dateiverwaltungsfunktionen kdnnen Administratoren zudem

einzelne Dateien |6schen und Dateien zwischen Quell- und

Zielorten kopieren.
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Flexible Replikationsziele

Actiphy ImageReplicator™ unterstiitzt eine breite Palette von
NAS-Gerate,

Netzwerkfreigaben und Cloud-Speicherdienste. Durch Nutzung

Replikationszielen, darunter lokaler Speicher,

der  vorhandenen Infrastruktur ~ kénnen  Unternehmen
Datenschutzarchitekturen aufbauen, die Kosten, Verfligbarkeit
und Sicherheit ausbalancieren.
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Geplante Replikation Schutz unveranderlicher Backups
Automatisierte  Replikationsaufgaben ersetzen manuelle  QOpject-Lock-Unterstiitzung fiir AWS S3, Wasabi und Microsoft Azure

Abldufe, reduzieren menschliche Fehler und gewadhrleisten
kontinuierlichen Datenschutz. Replikationsjobs konnen pro
Ordner mit flexiblen Zeitplanoptionen konfiguriert werden,

darunter sofortige Ausfiihrung, taglich, wochentlich,

monatlich oder an bestimmten Wochentagen.

Administratoren kénnen Jobs bequem Uber die zentrale

Jobliste bearbeiten und ausfiihren.
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Raplika Replikationsziel (Lokal ¢ Netzwerk / Sarver / Cloud)

squolle (Lokal / Netzwark)
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Abbrechen
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Replikationsaufirag Ischen

Effiziente Replikationsoptionen

Es stehen mehrere Replikationsmodi zur Verfligung. Die
Optionen helfen, die Datenlibertragung zu minimieren, die
Netzwerklast zu reduzieren und die Replikationseffizienz zu

verbessern.

Replikationskriterien:
[ +I Mur die neueste Generation replizieren
] (@ Nurreplizieren

tY Zielelemente mit der Quelle identisch halten

Storage schiitzt replizierte Backup-Images vor Manipulation oder
Loschung.  Unverdnderlicher Speicher erhoht die Widerstands-
fahigkeit gegen Ransomware und schiitzt wichtige Backup-Daten
vor unbefugten Anderungen.

% Verfugbar fiir Amazon S3, Wasabi und Microsoft Azure.

Zieloptionen:

Unverénderliche Images aktivieren @ @)

Unveranderlichkeitsrichtlinie (Meine Image-Version
schiitzen fiir)
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Erhohte Sicherheit mit Zwei-Faktor-Authentifizierung

Actiphy ImageReplicator™ unterstiitzt die Mehrbenutzerver-
waltung mit rollenbasierter Betriebsverwaltung. Zusatzlich zur
Zwei-Faktor-

Zugriff  und

Passwortauthentifizierung schitzt die
(2FA)  vor

kompromittierten Anmeldedaten.

Authentifizierung unbefugtem

<

Zwei-Faktor-Authentifizierung
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Offnen Sie Ihve Authenticator-App und geben Sie den -
Eine einfache Lisung zur Replikation threr stelligen Code ein.
ivelmage Protector Backups fiir eine
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Actiphy ImageReplicator™
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