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Zusammenfassung

Die Erstellung eines Backups ist nur der erste Schritt einer erfolgreichen Datenschutzstrategie.

Mit wachsenden Backup-Umgebungen missen Unternehmen immer grof3ere Mengen
gesicherter Daten, mehrere Backup-Generationen und Wiederherstellungspunkte,
Speicherkapazitaten, Replikationsziele, Uberpriifungsverfahren sowie die fiir die Verwaltung
erforderlichen Rechenressourcen bewaltigen. Die operative Herausforderung besteht nicht
mehr allein darin, Backups zu erstellen, sondern diese effizient zu verwalten und bei Bedarf
nutzbare Wiederherstellungspunkte bereitzustellen.

Actiphy ImageServer begegnet diesen Herausforderungen mit einer zentralisierten Plattform zur
Speicherung, Verwaltung und Nachverarbeitung von Backup-Images, die mit Activelmage
Protector™ erstellt wurden.

ImageServer vereint die zentrale Backup-Image-Verwaltung von ImageCenter mit
StorageServer, einer speziell fur Activelmage Protector entwickelten sicheren Speicherldsung.
Hinzu kommen dateilibergreifende Deduplizierung, Workflow, Replikation, Uberpriifung,
Konsolidierung, BootCheck™ und Dateiwiederherstellung.

Zusammen adressieren diese Technologien vier wichtige Bereiche des Backup-Betriebs:

Geringerer physischer Speicherbedarf. Die dateiubergreifende Deduplizierung erkennt
gemeinsame Blocke in Backup-Image-Dateien innerhalb desselben Buckets und speichert
gemeinsam genutzte Blocke nur einmal. In einem Actiphy-Test mit funf virtuellen Maschinen
und gemeinsamen Daten belegten 170 GB unkomprimierte Backup-Images lediglich 50,0 GB
physischen Bucket-Speicher — eine Reduzierung um etwa 71 %.

Geringere Verarbeitungslast auf geschiitzten Systemen. ImageServer kann Uberprifungen,
Replikationen, Konsolidierungen und BootCheck anstelle des Backup-Quellsystems ausfihren.
Uber den Workflow steuern Administratoren die Reihenfolge und zeitliche Planung dieser
Vorgange.

Bessere Wiederherstellungsbereitschaft. RegelmaRige Uberpriifungen, BootCheck- und
Replikationsvorgange liefern Administratoren bereits vor einem Ausfall aktuelle Informationen
zu verfugbaren Wiederherstellungspunkten.

Zentralisierte Backup-Speicherung und -Verwaltung. Backup-Daten werden Gber das QUIC-
Protokoll empfangen und in Buckets organisiert, ohne das Backup-Ziel als Windows-Freigabe
bereitzustellen. Quoten auf Bucket- und Client-Ebene ermdglichen eine kontrollierte
Speichernutzung.
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So entsteht eine Architektur, die weit Uber die reine Image-Erstellung hinausgeht. ImageServer
bietet eine zentrale Umgebung, in der Activelmage Protector-Backups gespeichert, verwaltet,
optimiert, verarbeitet, Uberprift, repliziert und fir die Wiederherstellung vorbereitet werden
kdénnen.

1. Die zunehmenden operativen Herausforderungen
bei Backups

Backup-Systeme verfolgen traditionell ein grundlegendes Ziel: eine zuverlassige Kopie der
Produktivdaten zu erstellen, die nach Datenverlust oder Systemausfall genutzt werden kann.

Dieses Ziel bleibt entscheidend, doch moderne Backup-Prozesse umfassen wesentlich mehr
als die Erstellung von Backup-Dateien.

Unternehmen schiitzen mehrere physische und virtuelle Systeme, bewahren zahlreiche
Backup-Generationen auf, replizieren Daten in entfernte Speicher oder in die Cloud, Uberprifen
die Backup-Integritat, testen die Startfahigkeit von Systemen, konsolidieren inkrementelle
Images und halten ausreichend Wiederherstellungspunkte fir ihre
Wiederherstellungsanforderungen vor.

Mit steigender Zahl geschutzter Systeme und aufbewahrter Backups entstehen verschiedene
betriebliche Herausforderungen.

1.1 Backup-Images enthalten haufig doppelte Daten

Der Speicherverbrauch stellt eine unmittelbare Herausforderung dar.

Betrachten wir mehrere virtuelle Maschinen, die dasselbe Betriebssystem und viele identische
Anwendungen verwenden. Jede Maschine kann grol3e Mengen identischer oder sehr ahnlicher
Daten enthalten.

Dasselbe gilt im zeitlichen Verlauf: Werden regelmafig neue Basis-Images desselben Systems
erstellt, wiederholen sich grolRe Teile des Betriebssystems, der Anwendungen und
unveranderter Benutzerdaten tUber mehrere Generationen hinweg.

Herkdmmliche Speicherlésungen behandeln diese Backup-Images als getrennte Dateien, selbst
wenn wesentliche Teile ihres Inhalts identisch sind.

Mit mehr geschitzten Systemen und aufbewahrten Generationen beanspruchen diese
Duplikate physischen Speicherplatz.
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ImageServer I6st dieses Problem durch dateitibergreifende Deduplizierung: Gemeinsame
Blécke geeigneter Backup-Image-Dateien innerhalb desselben Buckets werden erkannt und
gemeinsam genutzt.

1.2 Vorgange nach dem Backup konkurrieren mit Produktivliasten

Mit der Erstellung eines Backups ist dessen Verarbeitung nicht zwangslaufig abgeschlossen.
Unternehmen missen gegebenenfalls:

e Die Integritat der Backups Uberprtfen.
e Backups in sekundaren oder entfernten Speicher replizieren.

e Inkrementelle Backup-Images konsolidieren.
e Mit BootCheck testen, ob Backup-Images gestartet werden kénnen.

Werden diese Vorgange auf dem geschiitzten System ausgefiihrt, beanspruchen sie CPU,
Arbeitsspeicher, Netzwerkbandbreite und Speicher-E/A, die auch Produktivanwendungen
bendtigen.

Langer dauernde Nachverarbeitung kann sich zudem mit nachfolgenden Backup-Fenstern
uberschneiden.

ImageServer stellt eine separate Verarbeitungsumgebung bereit und entlastet die geschitzten
Systeme. Der Workflow legt die Ausflihrungsreihenfolge der Aufgaben und die Zeitrdume fest,
in denen einzelne Vorgange laufen durfen.

1.3 Eine Backup-Datei ist noch kein wiederherstellungsbereites
Backup

Ein Backup kann vorhanden sein, ohne dass Administratoren sofort wissen, ob es kiirzlich
erfolgreich Uberprift wurde, ob das System-Image BootCheck bestanden hat oder ob der
erforderliche Wiederherstellungspunkt an einen anderen Standort repliziert wurde.

Werden diese Fragen erst nach einem Vorfall geklart, geht wertvolle Wiederherstellungszeit
verloren.

ImageServer fuhrt Backup-Speicherung, Image-Verwaltung, Uberprifung, Starttests und
Replikationsstatus in einer gemeinsamen Betriebsumgebung zusammen.

Statt nur zu fragen:

»~Wurde das Backup abgeschlossen?*
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konnen Administratoren die wichtigere Frage stellen:

~Welche Wiederherstellungspunkte stehen zur Verfiigung und was wissen wir bereits
tber deren Zustand?“

1.4 Die Verwaltung des Backup-Speichers wird zunehmend
komplex

Verschiedene Abteilungen, Standorte und Systeme kénnen unterschiedliche Backup-Ziele
verwenden. Administratoren missen verfugbare Kapazitat, Authentifizierung, Berechtigungen,
Client-Verbindungen und Aufbewahrungsregeln an allen Zielen tGiberwachen.

Selbst wenn mehrere Systeme ein gemeinsames Speicherziel nutzen, muss nachvollziehbar
sein, wie viel Kapazitat jedes System belegt. Zugleich darf ein Client oder eine Workload nicht
den Speicherplatz anderer Systeme aufbrauchen.

ImageServer bindelt Backups in verwalteten Buckets. Administratoren kdnnen Quoten fir
einzelne Buckets sowie Standard- und individuelle Quoten fur Clients festlegen.

Die ImageServer-Webkonsole bietet einen zentralen Uberblick Uber Bucket- und
Festplattenkapazitat, verbundene Clients und Ubertragungsaktivitaten.

Damit wird Backup-Speicher von einer Sammlung einzelner Dateiablagen zu einer verwalteten
Ressource.

2. Zentralisierte Architektur far Activelmage
Protector-Backups

Actiphy ImageServer kombiniert die Funktionen von StorageServer und ImageCenter in einer
zentralen Plattform zum Empfang und zur Verwaltung von Activelmage Protector-Backup-
Images.

Der grundlegende Ablauf lautet:

Activelmage Protector — ImageServer — Verwaltung und Nachverarbeitung —
Sekundérer oder entfernter Speicher

Innerhalb von ImageServer arbeiten mehrere Funktionen zusammen:

1. StorageServer empfangt Backup-Daten und verwaltet die Speicher-Buckets.
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2. Die dateilibergreifende Deduplizierung reduziert den physischen Speicherbedarf,
indem gemeinsame Blocke geeigneter Images innerhalb desselben Buckets geteilt
werden.

3. Die Image-Verwaltung organisiert zusammengehorige Basis-, inkrementelle und
differenzielle Images in Image-Sets und Wiederherstellungspunkten.

4. Workflow steuert Uberpriifung, Replikation, Konsolidierung und BootCheck nach
dem Backup.

5. Image Browser ermdglicht die Wiederherstellung von Dateien und Ordnern aus
ausgewahlten Wiederherstellungspunkten.

6. Die Replikation erstellt Kopien von Backup-Images auf unterstiitzten entfernten
oder cloudbasierten Speicherzielen.

Diese Architektur trennt die Backup-Erstellung auf geschitzten Systemen von zahlreichen
nachgelagerten Aufgaben der Speicherverwaltung und Verarbeitung.

2.1 Dedizierte Backup-Kommunikation tuber QUIC

ImageServer enthalt StorageServer, das fir die Ubertragung von Backup-Daten das QUIC-
Protokoll verwendet.

Backup-Ziele kénnen genutzt werden, ohne sie als Windows-Freigaben bereitzustellen. Der
Zugriff auf den Backup-Speicher wird durch Bucket-Authentifizierung statt durch Windows-
Freigabeberechtigungen gesteuert.

Die Anmeldung an der ImageServer-Webkonsole wird getrennt von der Authentifizierung fr
den Backup-Speicher verwaltet.

So kdnnen Administratoren das Backup-Repository als dedizierte Ressource statt als
gewodhnliche Netzwerkfreigabe verwalten.

2.2 Empfangscache fur Backups

ImageServer verfiigt Uber einen Empfangscache, der eingehende Daten voriibergehend
zwischenspeichert und den Empfang an den Status der Schreibvorgange im Zielspeicher
anpasst.

Der Cache kann kurzfristige Lastschwankungen beim Backup-Empfang abfedern.
Administratoren kdnnen den Speicherort konfigurieren; auch die Arbeitsspeichernutzung wird
bertcksichtigt.
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Die dauerhaft erreichbare Ubertragungsleistung hangt letztlich von der Konfiguration von
Netzwerk, Server und Zielspeicher ab.

2.3 Buckets, Quoten und Client-Verwaltung

Der Speicher ist in Buckets organisiert, die jeweils einen eigenen Namen und Speicherpfad
besitzen.

Buckets kdnnen nach Unternehmen, Standort, Abteilung, Workload oder anderen betrieblichen
Anforderungen aufgeteilt werden.

Administratoren kénnen Folgendes konfigurieren:

e Gesamtquoten pro Bucket.
e Standardquoten fir Clients.

e Individuelle Client-Quoten.
e Image-Passworter fur die Nachverarbeitung verschlisselter Backups.

Die Webkonsole ermdglicht die zentrale Uberwachung von Speicherkapazitat und Client-
Verbindungen.

Passworter zur Verarbeitung verschliisselter Backup-Images sind von den Zugangsdaten zum
Backup-Ziel getrennt.

3. Backup-Images als Wiederherstellungspunkte
verwalten

Eine Backup-Umgebung lasst sich einfacher verwalten, wenn Administratoren mit
Wiederherstellungspunkten statt mit einzelnen Dateien arbeiten kénnen.

Die ImageCenter-Funktion von ImageServer organisiert zusammengehdrige Basis-,
inkrementelle und differenzielle Images in Image-Sets.

Administratoren kénnen Backup-Datum und -Uhrzeit, Generation, Gré3e und zugehdrige
Wiederherstellungspunkte einsehen und Images fir Uberpriifung, BootCheck oder
Dateiwiederherstellung auswahlen.

Dies schafft eine logische Ubersicht des Backup-Verlaufs, ohne dass Administratoren
Dateisammlungen manuell interpretieren muissen.

Der gesamte Ablauf Iasst sich so darstellen:
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Backup-Quelle
l

StorageServer / Bucket

!

Dateiubergreifende Deduplizierung

!

Verwaltung von Image-Sets und Wiederherstellungspunkten

!

Verarbeitung per Workflow

!
Uberpriifung / Replikation / Konsolidierung / BootCheck

!

Wiederherstellung oder Sekundarspeicher

Die dateitbergreifende Deduplizierung ist optional. Image-Verwaltung und Nachverarbeitung
funktionieren auch mit Backup-Images, die ohne diese Funktion gespeichert wurden.

4. Speicherbedarf durch dateitubergreifende
Deduplizierung reduzieren

Speichereffizienz gewinnt an Bedeutung, wenn Unternehmen mehr Systeme schitzen und
mehr Backup-Generationen aufbewahren.

Activelmage Protector bietet bereits Deduplizierung und Komprimierung bei der Image-
Erstellung. ImageServer erganzt eine weitere Optimierungsebene: die dateilibergreifende
Deduplizierung.

Diese Technologien greifen an unterschiedlichen Stellen des Backup-Prozesses und lI6sen
verschiedene Probleme.

4.1 Funktionsweise der dateitbergreifenden Deduplizierung

Die dateilibergreifende Deduplizierung, in den ImageServer-Einstellungen ,Global Inter-File
Deduplication genannt, wird auf geeignete Backup-Image-Dateien innerhalb desselben
Buckets angewendet.

Empfangt ImageServer ein geeignetes Image, beispielsweise ein Basis- oder konsolidiertes
Image, zerlegt es dessen Daten in Blocke.

ImageServer vergleicht diese Blocke mit den bereits im Bucket registrierten Blocken.

Ist ein identischer Block vorhanden, speichert ImageServer keine weitere physische Kopie.
Stattdessen verweist der Image-Index auf den vorhandenen Block.
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Ist der Block neu, wird er dem Speicher hinzugefugt.
Schematisch:

Eingehendes Image

!

Daten in Blocke aufteilen

!

Mit registrierten Blocken vergleichen
Wenn der Block bereits vorhanden ist:
Vorhandenen Block referenzieren
Andernfalls:
Neuen Block speichern
Beide Wege flihren zu:
Image-Index — Logisches Backup-Image

Bendtigt ImageServer das Image, rekonstruiert es das logische Image anhand seines Index und
der zugehdrigen gemeinsam genutzten Blocke.

4.2 Sichere Freigabe von Blocken

Mehrere Backup-Images kénnen auf dieselben gemeinsam genutzten Blocke verweisen.

Das Léschen eines Images entfernt nicht automatisch gemeinsam genutzte Blocke, die ein
anderes Image weiterhin bendtigt. Blocke bleiben erhalten, solange mindestens ein Image
darauf verweist.

Blocke ohne Referenzen kénnen fir neue Daten freigegeben werden.

In Leerlaufzeiten kann ImageServer den Speicherplatz zudem neu organisieren, um
Fragmentierung zu verringern.

4.3 Zwei unterschiedliche Deduplizierungsebenen

Deduplizierung und Komprimierung in Activelmage Protector sowie die dateilibergreifende
Deduplizierung von ImageServer erganzen einander.
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Deduplizierung und

Komprimierung von Activelmage
Protector

Dateilibergreifende
Deduplizierung von
ImageServer

Verarbeitungsort

Backup-Quelle

ImageServer

Verarbeitete
Daten

Zu sichernde Quelldaten

Geeignete Backup-Images
innerhalb eines Buckets

Hauptziel

Datenmenge im erstellten Backup-
Image reduzieren

Physische Duplikate zwischen
gespeicherten Images reduzieren

Geltungsbereich

Einzelner Backup-Vorgang

Gemeinsame Blocke geeigneter
Images im selben Bucket

Konfiguration

Backup-Einstellungen von
Activelmage Protector

Globale ImageServer-
Einstellungen

Da die dateilibergreifende Deduplizierung erst nach dem Eintreffen der Backup-Daten bei
ImageServer erfolgt, reduziert sie den Speicherbedarf am Ziel, nicht den Netzwerkverkehr
zwischen Quelle und ImageServer.

5. Potenzielle Speichereinsparungen bewerten

Der Nutzen der dateitibergreifenden Deduplizierung hangt stark von der Ahnlichkeit der
gespeicherten Daten ab.

Umgebungen mit mehreren Systemen, die dasselbe Betriebssystem, gemeinsame
Anwendungen, standardisierte Konfigurationen oder wiederkehrende Basis-Images verwenden,
enthalten besonders haufig wiederverwendbare Blécke.

Actiphy hat Tests durchgeflihrt, um mdgliche Speichereinsparungen zu veranschaulichen.

5.1 Funf virtuelle Maschinen mit gemeinsamen Daten

In einem Test wurden gleichzeitig Basis-Backups von funf virtuellen Maschinen mit
gemeinsamen Systemdaten und Dateien erstellt.

Die GesamtgrofRe der unkomprimierten Backup-Images betrug:
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170 GB

Nach dateitibergreifender Deduplizierung belegten die Daten physisch im Bucket:
50,0 GB

Das entspricht einer ungefahren Reduzierung um:

1%

Derselbe Test wurde mit Backup-lmages wiederholt, die bereits durch Deduplizierung und
Komprimierung von Activelmage Protector verkleinert worden waren.

Diese Backup-Images umfassten insgesamt:
101 GB

Nach dateiubergreifender Deduplizierung betrug die physische Bucket-Belegung in
ImageServer:

46,1 GB

Verglichen mit den urspringlichen 101 GB ergibt dies eine zusatzliche Speicherreduzierung um
etwa:

54 %

Dies verdeutlicht einen wichtigen Architekturunterschied: ImageServer erkennt gemeinsame
Blécke zwischen Backup-lmage-Dateien, selbst wenn Activelmage Protector die Daten
innerhalb der einzelnen Images bereits reduziert hat.

5.2 Zehn Generationen desselben Clients

Ein zweiter Test untersuchte gemeinsame Daten iber mehrere Generationen hinweg.
Dazu wurden zehn Generationen von Basis-Backups desselben Clients erstellt.
GesamtgrofRe vor dateilibergreifender Deduplizierung:

108 GB

Physische Bucket-Belegung nach Speicherung aller zehn Generationen:

37,6 GB

Dies entspricht einer ungefahren Reduzierung um:
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65 %

Das Ergebnis zeigt, dass gemeinsame Daten nicht nur zwischen verschiedenen geschuitzten
Systemen, sondern auch zwischen Generationen desselben Systems geteilt werden kénnen.

5.3 Einordnung der Ergebnisse

Diese Messwerte sind nicht als garantierte Leistungswerte des Produkts zu verstehen.
Die tatsachlichen Einsparungen hangen unter anderem ab von:

e Der Ahnlichkeit der Daten zwischen geschitzten Systemen.

e Der Menge geanderter Daten.

e Der Backup-Methode.

e Der Komprimierung.

e Der Zusammensetzung der Images.

e Der Serverkonfiguration.
e Der Speicherkonfiguration.

Die Tests zeigen dennoch das Potenzial der Architektur: Enthalten Backup-Images
gemeinsame Daten, verhindert die dateilibergreifende Deduplizierung die wiederholte
Speicherung identischer Blocke.

6. Nachverarbeitung von Produktivsystemen
auslagern

Der Speicherverbrauch ist nur ein Aspekt der Backup-Verwaltung.

Nach der Erstellung eines Backups kénnen Unternehmen mehrere zusatzliche Vorgange
ausfuhren, bevor es Teil ihrer Wiederherstellungsstrategie wird.

Der ImageServer-Workflow ermoglicht die Organisation und zeitliche Planung dieser Vorgange.
Unterstltzte Workflow-Aufgaben umfassen:

e Uberpriifung

e Replikation

e Konsolidierung
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e BootCheck
ImageServer kann diese Vorgange anstelle des Backup-Quellsystems ausfihren.

Durch diese Trennung konkurrieren Backup-Verwaltungsaufgaben weniger stark mit
Produktivlasten.

6.1 Workflow-Phasen

Ein Workflow besteht aus mehreren Phasen.

Administratoren legen die Reihenfolge fest und kénnen innerhalb einer Phase mehrere
Aufgaben desselben Typs einbinden.

Eine Replikationsphase kann beispielsweise mehrere Aufgaben enthalten, die Backup-Images
an verschiedene Ziele Ubertragen.

Ein Workflow konnte so aussehen:

Backup empfangen

|
Uberprifung

!
Replikation an Ziel A + Replikation an Ziel B

!

Konsolidierung

!
BootCheck

Es missen nicht alle Aufgabentypen verwendet werden. Unternehmen kénnen Workflow-
Phasen entsprechend ihren betrieblichen Anforderungen zusammenstellen.

6.2 Ausfuhrungsfenster

Administratoren kdénnen festlegen, wann Workflow-Aufgaben ausgefihrt werden.

Zu den Planungsoptionen gehoren sofortige Ausfihrung, bestimmte Daten und Uhrzeiten,
wochentliche oder monatliche Zeitplane sowie festgelegte Wochentage innerhalb eines Monats.

Ausfuhrungsfenster kdnnen aulRerdem Start- und Endzeiten sowie Wiederholungsintervalle
festlegen.

Damit lassen sich ressourcenintensive Vorgange aufierhalb der Zeiten ausflihren, in denen
Produktivsysteme, Backup-Infrastruktur, Netzwerke oder Speicher besonders stark belastet
sind.
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6.3 Ausschlusszeitraume

Einige Aufgaben, darunter die Replikation, unterstitzen Ausschlusszeitraume.

Administratoren kdnnen Daten, Wochentage oder Zeitfenster festlegen, in denen eine Aufgabe
nicht ausgefuhrt werden darf.

Ausfuhrungsfenster definieren, wann eine Aufgabe laufen darf.
Ausschlusszeitraume definieren, wann sie nicht laufen darf.

Gemeinsam ermdglichen sie eine prazisere Steuerung der Backup-Infrastrukturnutzung.

6.4 Fehlerbehandlung und Uberwachung

Workflow-Regeln kénnen ordnerweise angewendet werden. Administratoren bestimmen, ob
Unterordner Aufgabeneinstellungen erben und ob nachfolgende Verarbeitungsschritte bei
einem Fehler der vorherigen Aufgabe fortgesetzt werden.

Die Ausfiihrung lasst sich Gber ImageServer-Aufgaben und -Ereignisse Uberwachen; E-Mail-
Benachrichtigungen unterstitzen die betriebliche Kontrolle.

7. Vom erfolgreichen Backup zur
Wiederherstellungsbereitschaft

Ein abgeschlossener Backup-Auftrag bestatigt, dass Backup-Daten erstellt wurden.

Damit sind jedoch nicht alle Fragen beantwortet, die bei einer Wiederherstellung auftreten
kdénnen.

ImageServer bietet mehrere Vorgange, die Administratoren zusatzliche Informationen tber
verfligbare Wiederherstellungspunkte liefern, bevor diese bendtigt werden.

7.1 Uberpriifung

ImageServer bietet Quick Verify (Schnelliberprifung) und Deep Verify (Tiefenlberprifung).

Quick Verify pruft anhand der in der Image-Datei gespeicherten Prifdaten, ob seit der
Image-Erstellung Anderungen oder Beschidigungen aufgetreten sind.

Deep Verify liest die Volume-Daten innerhalb des Images, um die Integritiat des Backups
zu Uberpriifen.
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Die Verfahren lassen sich unterschiedlich einsetzen, etwa Quick Verify fir regelmafige
Kontrollen und Deep Verify fiir periodische griindliche Uberpriifungen.

Welche Uberpriifungsoptionen verfligbar sind, hangt vom Image-Format und der
Erstellungsweise ab.

7.2 BootCheck

BootCheck bietet eine zusatzliche Validierungsebene, indem es prift, ob unterstitzte Backup-
Images auf einem lokalen oder entfernten Hyper-V-Host starten kénnen.

Administratoren legen Hyper-V-Host, Zeitlimit und Wiederholungsverhalten fest. Schlagt
BootCheck fehl, kann ImageServer so konfiguriert werden, dass es mit dem vorherigen
inkrementellen Backup erneut versucht wird.

Ein erfolgreicher BootCheck ersetzt keinen vollstandigen Wiederherstellungstest auf
Anwendungsebene. Geschaftsanwendungen, Transaktionen, Abhangigkeiten und die
Konsistenz mehrerer Systeme mussen weiterhin nach den Wiederherstellungsverfahren des
Unternehmens gepruft werden.

BootCheck liefert vielmehr einen nitzlichen Hinweis darauf, ob das durch das Backup-Image
reprasentierte geschutzte System den getesteten Startzustand erreichen kann.

7.3 Replikation

Die Replikation erstellt zusatzliche Kopien von Backup-Image-Dateien auf entfernten oder
sekundaren Speichern.

Unterstiitzte Ziele sind Netzwerkfreigaben, FTP/FTPS, SFTP, WebDAV, Amazon S3, S3-
kompatible Speicher einschlieRlich Wasabi sowie Microsoft Azure.

Administratoren kdnnen die Verwaltung von Generationen, Zielunterordner,
Wiederholungsversuche, Bandbreitenlimits und E/A-Leistung konfigurieren.

Spiegelungsvorgange ermdglichen zudem die Steuerung von Synchronisierung und Léschung
gemal den Aufbewahrungsanforderungen.

7.4 Replikationsansicht

Das Erstellen einer Replikationsaufgabe allein reicht nicht aus. Administratoren missen auch
feststellen konnen, welche Daten tatsachlich am Ziel vorhanden sind.

Die Replikationsansicht zeigt Quell- und Ziel-lmage-Sets nebeneinander.
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Sie zeigt, ob Images an beiden Standorten vorhanden, identisch oder unterschiedlich sind und
ob eine Kopie neuer oder alter ist.

Images kdnnen auRerdem von der Quelle zum Ziel oder bei Bedarf vom Ziel zurtick zur Quelle
kopiert werden. Dadurch erhalten Administratoren Einblick in den Replikationsprozess und die
verfugbaren Wiederherstellungsdaten.

8. Inkrementelle Images verwalten und einzelne
Dateien wiederherstellen

Bei Aufbewahrungsrichtlinien missen Administratoren haufig zwischen der Zahl verfigbarer
Wiederherstellungspunkte, dem Speicherbedarf und der betrieblichen Komplexitat abwagen.

Die ImageServer-Konsolidierung fuhrt mehrere inkrementelle Activelmage Protector-Backups
gemal den konfigurierten Richtlinien zusammen.

Administratoren kénnen Folgendes festlegen:

e Bedingungen, die eine Konsolidierung auslésen.
e Aufbewahrungsfristen fur Quell-Images.

e Verhalten bei erneuter Konsolidierung.
e Konsolidierungsrichtlinien.

So lasst sich die Verwaltung inkrementeller Images in denselben Workflow wie andere
Nachverarbeitungsvorgange integrieren.

ImageServer bietet aulRerdem Image Browser fir die Wiederherstellung einzelner Dateien.

Administratoren wahlen einen Wiederherstellungspunkt, binden das Backup ein und stellen
bendtigte Dateien oder Ordner wieder her, ohne das gesamte geschitzte System
wiederherzustellen.

9. Backup-Prozesse auf Wiederherstellungsziele
ausrichten

Backup-Technologien unterstitzen Wiederherstellungsziele, kdnnen diese allein jedoch weder
definieren noch ihre Erreichung garantieren.
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ImageServer bietet Informationen und Funktionen zur Planung von Recovery Time Objective
(RTO), Recovery Point Objective (RPO) und der Wiederherstellungskonsistenz
zusammengehdriger Systeme.

9.1 Wiederherstellungszeitziel — RTO

Das RTO definiert die angestrebte Zeitspanne bis zur Wiederherstellung eines Dienstes nach
einer Unterbrechung.

ImageServer kann die Suche nach einem geeigneten Wiederherstellungspunkt beschleunigen,
indem es Image-Sets verwaltet und historische Informationen zu Uberpriifungen, BootCheck
und Replikationen bereitstellt.

Die tatsachliche Wiederherstellungsdauer hangt auch von externen Faktoren ab: Leistung des
Wiederherstellungsziels, Startzeiten von Betriebssystem und Anwendungen, verfligbare
Infrastruktur und Wiederherstellungsverfahren.

9.2 Wiederherstellungspunktziel — RPO

Das RPO bezeichnet den maximal akzeptablen Datenverlust, ausgedrickt als Zeitspanne.

Durch Replikation kdnnen Wiederherstellungspunkte auf sekundaren oder entfernten Speichern
vorgehalten werden.

Das tatsachliche RPO hangt vor allem vom Backup-Intervall in Activelmage Protector und der
Zeit ab, bis die bendtigten Wiederherstellungspunkte am geeigneten
Wiederherstellungsstandort verfiigbar sind.

9.3 Ziel der Wiederherstellungskonsistenz — RCO

In diesem Whitepaper bezeichnet RCO das Ziel, die Konsistenz zwischen mehreren
wiederhergestellten Systemen und den zugehdrigen Geschéftsdaten sicherzustellen.

Uberpriifung und BootCheck liefern Informationen (iber einzelne Backup-Images. Die
Anwendungs- und Transaktionskonsistenz vernetzter Systeme missen Unternehmen jedoch
mit anwendungs- und organisationsspezifischen Verfahren bewerten.

ImageServer stellt nicht fest, ob ein Unternehmen seine RTO-, RPO- oder RCO-Ziele erreicht
hat.

Stattdessen stellt es Verwaltungsinformationen und Verarbeitungsfunktionen bereit, die
Unternehmen in ihre Wiederherstellungsplanung und -tests einbeziehen konnen.
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10. ImageServer im Vergleich zu allgemeinem
Backup-Speicher

Ein herkdbmmlicher Dateiserver oder ein NAS kann als Ziel fir Activelmage Protector-Backup-

Dateien dienen.

ImageServer behandelt das Ziel als verwaltete Komponente der Backup- und
Wiederherstellungsumgebung.

Funktion

Freigegebener Ordner /

allgemeiner Speicher

ImageServer

Backup-Zugriff

Authentifizierung und
Berechtigungen der
Speicherplattform

QUIC und Bucket-
Authentifizierung

Kapazititsverwaltun
g

Abhangig von der Speicherplattform

Bucket- und Client-Quoten

Backup-Image-
Verwaltung

Backup-Software oder separate
Tools

Image-Sets und
Wiederherstellungspunkte
Uber die Webkonsole

Nachverarbeitung

Activelmage Protector oder andere
Verwaltungstools

ImageServer-Workflow

Image-iibergreifende
Deduplizierung

Abhangig von Speicher oder Produkt

Dateilibergreifende
Deduplizierung je Bucket

Replikationsiibersic
ht

Replikations- oder zielspezifische
Tools

Replikationsansicht

Informationen zur
Wiederherstellungsv
alidierung

Abhangig von den Tools

Integrierte Ergebnisse aus
Uberprifung und BootCheck

Dieser Vergleich soll nicht die Funktionen einzelner NAS- oder Speicherprodukte bewerten. Er
verdeutlicht den Unterschied zwischen Speicher als bloRem Ablageziel und einem in die
gesamte Backup-Verwaltung integrierten Ziel.
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11. Beispielhafte Bereitstellungsszenarien

ImageServer unterstiitzt je nach Anzahl geschitzter Systeme, verfligbarem Speicher und
Wiederherstellungsanforderungen unterschiedliche Betriebsmodelle.

11.1 Mehrere Systeme mit zentralem Backup-Speicher

Ein Unternehmen, das mehrere Server oder virtuelle Maschinen schiitzt, kann ImageServer als
gemeinsames Backup-Ziel einsetzen.

Buckets und Client-Quoten erméglichen eine kontrollierte Speichernutzung; die
dateilibergreifende Deduplizierung kann den physischen Bedarf reduzieren, wenn Images
gemeinsame Blécke enthalten.

Dieses Modell eignet sich besonders fir Umgebungen mit standardisierten virtuellen Maschinen
oder Systemen mit gemeinsamen Betriebssystemen und Anwendungen.

11.2 Backup-Verarbeitung von Produktivsystemen trennen

Unternehmen, die Auswirkungen der Nachverarbeitung auf CPU oder Speicher-E/A vermeiden
mochten, kdnnen ImageServer auf einem separaten System bereitstellen.

Activelmage Protector erstellt die Backups; ImageServer tibernimmt anschlieBend Uberpriifung,
Replikation, Konsolidierung und BootCheck gemaR den Workflow-Regeln.

Dadurch wird der Schutz von Produktivsystemen von einem Grofiteil der laufenden
Verarbeitung zur Verwaltung der entstandenen Backups getrennt.

11.3 Sekundare oder entfernte Wiederherstellungskopien
vorhalten

ImageServer kann auch als zentrale Stelle fir die Replikation von Backups auf
Sekundarspeicher dienen.

Workflow kann die Replikation automatisieren; die Replikationsansicht macht die Beziehung
zwischen Quell- und Ziel-Wiederherstellungspunkten sichtbar.

Unternehmen kénnen dies mit Uberpriifung und BootCheck im Rahmen ihrer
Wiederherstellungsbereitschaft kombinieren.
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12. ImageServer in lhrer Umgebung bewerten

Backup-Umgebungen unterscheiden sich erheblich. Deshalb sollte die Bewertung
reprasentative Produktiv-Backup-Daten und realistische Aufbewahrungsanforderungen
bericksichtigen.

Actiphy empfiehlt unter anderem die Prifung folgender Aspekte:

Speichereffizienz. Messen Sie die physische Bucket-Belegung bei der vorgesehenen Zahl
aufbewahrter Generationen und bewerten Sie die Einsparungen durch dateitibergreifende
Deduplizierung.

Leistung gleichzeitiger Backups. Messen Sie Backup-Dauer und Belastung des
Zielspeichers, wenn ImageServer Backups von mehreren Clients empfangt.

Nachverarbeitung. Priifen Sie, ob Uberpriifung, Replikation, Konsolidierung und BootCheck
innerhalb der erforderlichen Ausfuhrungsfenster abgeschlossen werden.

Replikation und Wiederherstellung. Prifen Sie, ob die erforderlichen Images an den
Replikationszielen vorhanden sind, und testen Sie die Dateiwiederherstellung aus geeigneten
Wiederherstellungspunkten.

Unternehmen, die bereits ImageCenter oder StorageServer einsetzen, sollten bei der
Migrationsplanung auch Produktversionen, gespeicherte Backup-Daten und bestehende
Aufgabenkonfigurationen prifen.

Fazit

Der betriebliche Wert eines Backups zeigt sich letztlich dann, wenn eine Wiederherstellung
erforderlich wird.

Mit wachsenden Backup-Umgebungen entstehen durch immer mehr Backup-Dateien neue
Herausforderungen: steigender Speicherbedarf, doppelte Daten, zusatzliche
Verarbeitungslasten, komplexere Replikation und eine erschwerte Ermittlung einsatzbereiter
Wiederherstellungspunkte.

Actiphy ImageServer fuhrt diese Aufgaben in einer zentralen, speziell fir Activelmage Protector-
Backups entwickelten Umgebung zusammen.

Durch dedizierten Backup-Speicher, dateitbergreifende Deduplizierung, zentrale Image-
Verwaltung, Workflow-gesteuerte Nachverarbeitung, Uberpriifung, BootCheck, Replikation und
Dateiwiederherstellung unterstiitzt ImageServer den Ubergang von der reinen Backup-Ablage
zur systematischen Verwaltung von Wiederherstellungspunkten.
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Fiar Unternehmen, die mehrere Systeme schiitzen oder immer mehr Backup-Generationen
aufbewahren, gewinnt dieser Unterschied zunehmend an Bedeutung.

ImageServer stellt die erforderliche Speicher- und Verarbeitungsebene zur effizienten Backup-
Verwaltung bereit und bietet Administratoren bessere Transparenz Uber die im Bedarfsfall
verfugbaren Wiederherstellungsressourcen.

Informationen zu unterstutzten Umgebungen, Lizenzierung, Preisen und Testmoglichkeiten
erhalten Sie bei Actiphy.

Die Verfligbarkeit von Funktionen und unterstlitzten Umgebungen héngt von der eingesetzten
Produktversion ab. Die in diesem Dokument beschriebenen Speichereinsparungen wurden
unter bestimmten Testbedingungen gemessen und sind keine garantierten Leistungswerte.
Tatsédchliche Ergebnisse variieren je nach Workload, Datené&hnlichkeit, Backup-Konfiguration,
Speicher, Netzwerk und Serverumgebung.

Activelmage Protector™, BootCheck™ und Actiphy ImageServer sind Marken von Actiphy Inc.
Alle anderen Marken und eingetragenen Warenzeichen sind Eigentum ihrer jeweiligen Inhaber.
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