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Actiphy ImageReplicator™ とは
Actiphy ImageReplicator™は、「ActiveImage Protector™」で取得したバックアップイメージファイルを、別のストレージや遠隔拠点へ
自動的に複製（レプリケーション）することで、バックアップデータの保護と可用性を大幅に向上させるアドオンツールです。バックアップ
データを単一の保存先に依存せず多重化することで、ハードウェア障害や人的ミスに加え、ランサムウェアによるデータ改ざん・暗号化と
いったリスクから重要なバックアップデータを保護します。さらに、レプリケーションはスケジュールに基づいて自動実行され、バックアッ
プとは独立した別サーバー上で処理されるため、バックアップ元システムへの負荷を最小限に抑えた運用が可能です。これにより、業務へ
の影響を抑えながら、継続的かつ安定したバックアップデータの保護運用を実現します。

Actiphy ImageReplicator™ の位置付け
ActiveImage Protector™のポストバックアッププロセスによるレプリケーションは、環境によってバックアップ元サーバーへの負荷や処理
時間を考慮した運用設計が求められる場合があります。また、Actiphy ImageCenter™のレプリケーションは保存先フォルダー配下を包
括的に対象とするため、運用ポリシーに応じた細かな制御が難しいケースもあります。Actiphy ImageReplicator™は、これらの機能を補
完し、レプリケーション処理の分離と対象範囲の柔軟な制御を実現することで、よりシンプルかつ効率的な運用を可能にする製品です。
さらに、オブジェクトロック対応により、バックアップデータの安全性を一層強化しています。

Actiphy ImageReplicator™ の活用例

ランサムウェア対策

本番環境から論理的に分離されたクラウドストレージへバックアップデータを複製することで、ランサムウェアによる暗号化や改ざんの影
響を受けにくい保護環境を実現します。攻撃対象となりやすい本番環境とは別系統でバックアップデータを保持することで、感染時にも
クリーンなバックアップからの復旧を可能にし、被害のリスクを低減します。

災害対策（DRサイト構築）

本番サイトで取得したバックアップデータを遠隔地のNASへレプリケーションすることで、物理的障害や広域災害のリスクを低減できま
す。万一の障害発生時にも、遠隔地に保管された最新バックアップから、迅速に仮想マシン上に復旧（復元または仮想変換）できるため、
システム停止時間の最小化と業務継続性の確保を可能にします。
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Actiphy ImageReplicator™ の特長

日本語Webコンソール
日本語Webコンソールにより、レプリケーション設定、進捗確認、
ログ管理、バックアップデータのコピー・削除などを一元管理。
場所を問わず直感的に操作でき、運用効率の向上と特定の担当
者への依存をなくします。

自動レプリケーション
スケジュール設定によりレプリケーションを自動化。即時実行に加
え、週次・月次・曜日指定など柔軟な設定が可能です。手作業を排
除することでヒューマンエラーを防ぎ、安定した運用を実現します。

柔軟かつ効率的なレプリケーション制御
「最新世代のみ」「増分のみ」「常時同期」など、用途に応じた方
式を選択可能。必要最小限のデータ転送により、ネットワーク負
荷を抑えつつ効率的な運用を実現します。

多様なレプリケーション先に対応
ローカルストレージ、NAS、ネットワーク共有に加え、各種クラウド
ストレージにも対応。既存インフラを活かしながら、コスト・可用
性・セキュリティ要件に応じた、最適なデータ保護構成を柔軟に構
築できます。

オブジェクトロックに対応
オブジェクトロックが有効なクラウドバケットをレプリケーション先
として利用することで、バックアップデータを一定期間、書き換え・
削除不可の状態で保護。ランサムウェアや不正操作による改ざん・
消失を防止し、データの安全性を高めます。
※AmazonS3、Wasabi、Microsoft Azureで利用可能です。

二要素認証（2FA）による強固なセキュリティ
複数ユーザーアカウントの作成・管理により、組織単位での運用
に対応。さらに、パスワード認証に加え二要素認証（2FA）に対応
し、不正アクセスを防止します。
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