
114年第一季資安教育宣導

本簡報將介紹釣魚信件的定義、特徵、防治措施及組織應變流程，幫助您提

高資安意識，保護個人與組織資訊安全。



釣魚信件的定義與風險

定義

釣魚信件是以電子郵件等形式進行的詐騙活動，通常涉及偽造身份以獲

取敏感資訊。

風險

可能導致個人或組織的資訊泄露、財務損失和聲譽受損。
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釣魚信件的特徵

1 緊急呼叫或威脅

信件中常包含緊急或威脅的語

言，要求立即行動。

2 拼字錯誤

信件內容可能包含拼字錯誤或

語法不正確或使用不同語言文

字。

3 不明確的發件人

發件人信箱地址可能不明確或與官方地址不符。例如:chnp.com.tw 或chyp01.com.tw 或你沒見過的Email信箱。

https://gamma.app/?utm_source=made-with-gamma
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識別釣魚信件的方法

檢查發件人

確認發件人地址是否合法，注意與官方地址的細微差異。

審視內容

留意信件內容是否有拼字錯誤或語法不正確。

警惕誘導性內容

注意信件中是否有引誘或威脅的內容。

https://gamma.app/?utm_source=made-with-gamma




個人防護措施

提高警覺性

學會辨識釣魚信件的特

徵。

不點擊可疑連結

避免點擊信件中的連結

或下載附件。

使用防毒軟體

安裝並定期更新防毒和

防釣魚軟體。

多因素驗證

啟用多因素驗證以增加帳戶安全

。如果是公司M365 onedrive記

得開啟雙驗證功能或是其他社群

媒體、粉絲專頁管理帳號，最好

都開啟雙驗證。



組織防護措施

教育訓練

定期對員工進行資安教育，提高全體人

員的資安意識。

技術防護

使用防火牆、郵件過濾技術等技術防護

措施，阻擋可疑信件。

定期演練

進行釣魚信件模擬測試，評估員工警覺

性，未來可能會不定期測試或課程後會

有考試測驗。



組織內的通報與應變流程

發現異常信件

使用者注意信件中的異常內容或詢問信件提及的單位負責人是否有發這類信件。

通報主管

立即向單位主管及數位處通報。

轉寄信件

將可疑信件轉寄給數位處。

數位處紀錄事件

詳盡記錄事件。

應變措施

向全體員工發出防範提醒及增強防範措施。



結論

提高警覺

保持警惕，學習辨識釣魚信件特徵。
1

技術防護

使用多重技術措施，建立多層防禦。
2

持續教育

定期更新資安知識，跟上最新威脅趨勢

。
3

快速通報

發現可疑信件立即通報，減少損害範圍

。

4



請配合以下工作項目：

1.  填寫檢查表
     請填寫114年度第一季個人電腦資訊安全檢查表，以確保電腦設備的安全狀態。
       https://forms.office.com/r/ZAQJrTuv61
2. 配合檢查和軟體更新
  配合檢查人員進行電腦設備抽查，並更換防毒軟體，以確保系統的最新安全更新。
3. 公司設備登入AD驗證機制
       今年將分單位導入公司設備登入驗證機制。
    為了縮短導入機制時程，請同仁養成習慣將個人桌面資料、檔案及郵件檔案備份至公司提供的M365 
      OneDrive空間。
4. 網路環境鎖定
     公司網路環境近期將鎖定設備機器編碼，時間另行公告。
      如需使用其他設備連接公司網路，將進行禁止上網的鎖定。
      若有需要新增設備上網，請到電子簽核系統填寫電腦維修單。
5. 雲端空間安全設定
      如果有使用Google Drive或其他雲端空間，請啟用雙因子驗證機制。
      Facebook可使用Authenticator進行驗證。
      這些措施目的是加強公司內部的資訊安全，確保員工和公司資產的安全。

https://forms.office.com/r/ZAQJrTuv61


如何查詢防毒版本
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