
行動應 App安全開發指引建議納入檢測基準選項項目清單 

節編號 
資訊安全技術要求事項 

（基本資安規範編號） 

安全分類 安全開發實務（編

碼） 

合計 

項次 一 二 三 

3.1.1 
A.行動應用程式發布

（4.1.1.1.） 
V V V CPA-06 1 

3.1.2 
B.行動應用程式更新

（4.1.1.2.） 
V V V 

CPB-04, CPB-

05,CPB-06 
3 

3.1.4 
D.敏感性資料蒐集

（4.1.2.1.） 
V V V CPD-02,CPD-07 2 

3.1.5 
E.敏感性資料利用

（4.1.2.2.） 
V V V 

CPE-01.CPE-02, 

CPE-04,CPE-05, 

CPE-06,CPE-07 

6 

3.1.6 
F.敏感性資料儲存

（4.1.2.3.） 
V V V 

CPF-15,CPF-17, 

CPF-19 
3 

3.1.8 
H.敏感性資料分享

（4.1.2.5.） 
V V V 

CPH-06,CPH-

07,CPH-08 
3 

3.1.9 
I.敏感性資料刪除

（4.1.2.6.） 
V V V 

CPI-01,CPI-02, 

CPI-06,CPI-07, 

CPI-08,CPI-09, 

CPI-10,CPI-11 

,CPI-12 

9 

3.1.10 J.付費資源使用（4.1.3.1.）   V CPJ-02 1 

3.1.11 K.付費資源控管（4.1.3.2.）   V 
CPK-02,CPK-

05,CPK-06 
3 

3.1.12 
L.使用者身分認證與授權

（4.1.4.1.） 
 V V 

CPL-02,CPL-03, 

CPL-04,CPL-05, 

CPL-08,CPL-09, 

CPL-11,CPL-12. 

CPL-13,CPL-18, 

CPL-20,CPL-21, 

CPL-22,CPL-23 

,CPL-25 

15 

3.1.13 
M.連線管理機制

（4.1.4.2.） 
 V V CPM-10 1 



節編號 
資訊安全技術要求事項 

（基本資安規範編號） 

安全分類 安全開發實務（編

碼） 

合計 

項次 一 二 三 

3.1.14 

3.2 

3.3 

N.防範惡意程式碼與避免資

訊安全漏洞（4.1.5.1.） 
V V V 

CPN-05,CPN-08, 

CPN-09,CPN-13 
4 

3.1.15 
O.行動應用程式完整性

（4.1.5.2.） 
  V 

CPO-01, 

CPO-03, 

CPO-04, 

CPO-05, 

CPO-06 

5 

3.1.16 
P.函式庫引用安全

（4.1.5.3.） 
V V V CPP-03 1 

3.1.17 

3.2 

Q.使用者輸入驗證

（4.1.5.4.） 
V V V 

CPQ-02,CPQ-

03,CPQ-04 

 

3 

     合計（項） 60 

資料來源：經濟部工業局行動應用 App 基本資安規範及本計畫整理 

 


