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Outline

● 基準V4.0與V3.2修改對照
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標準詳細修改內容比較表

行動應用App基本資安檢測基準 V3.2 行動應用App基本資安檢測基準 V4.0

( NEW Version. )
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修改目錄

● 補上”系統日誌 ”
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修改目錄

● ”多工模式”修改為”螢幕背景模式”
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基本資安檢測基準

● 增加L1, L2, L3, 檢測項目
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前言修改

更新修訂日期及參考之OWASP MASTG、MASVS版本
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3.3 個人資料

修改定義 (刪除帳戶餘額)
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3.4 敏感性資料

修改定義
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3.5 密碼

通行碼改成密碼、今後所有使用到通行碼之詞彙皆改為密碼
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3.6 交易資源

修改定義
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新增 3.7 交易記錄, 3.8 預授權交易

新增定義
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新增 3.10 JWT, 3.11 生物特徵身份鑑別, 3.12 一次性密碼

新增定義
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新增 3.16 網路釣魚, 3.17 殭屍網路, 3.18 間諜軟體, 3.19 下載器

新增定義
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新增 3.21 螢幕覆蓋攻擊

新增定義
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新增 3.27 模擬器, 3.28 USB 偵錯模式, 3.29 偵錯模式

新增定義
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新增 3.31 常見弱點列舉

新增定義
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新增 3.33 身分鑑別

修改定義
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新增 3.34 ChaCha20加密演算法

新增定義
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3.37 橢圓曲線加密演算法

修改定義標題
20



新增 3.41 加殼

新增定義
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新增 3.43 日誌檔案

新增定義
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新增 3.44 系統日誌

新增定義
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新增 3.45 裝置識別符
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修正縮寫



新增 3.48 處理間通信

新增定義
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3.55 安全亂數產生函式

修改定義
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3.56 安全網域

刪除OAuth2.0之敘述
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3.57 安全加密函式

修改定義
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3.59 App切換模式（App Switching Mode）

修改定義名稱、定義
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檢測項目欄位說明表格

修改檢測依據
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所有檢測項檢測依據更新

由MSTG-XXXX修改為MASVS-XXXX

以下檢測依據之內容皆通用 31



所有檢測結果敘述修改

任一檢測基準不符合改為不符合任一檢測基準

以下檢測結果之內容通用 32



33

檢測項目欄位說明表格下方文字說明

針對「取得使用者同意」詳細說明公開發布、尚未發布與不公開發布等三種應用程式發布狀態



4.1.1

行動應用程式發布安全
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4.1.1.1.3 行動應用程式應於顯著位置(如官網、應用程式下載頁面等)提示使用者於行動裝置
上安裝防護軟體。

將非尚未發布改為已發布 35



4.1.2

敏感性資料保護
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4.1.2.1.1 行動應用程式應於蒐集敏感性資料前，取得使用者同意

將或改成且，刪除不適用之敘述。補充說明：4.1.2.1.1如果是公開發布要在商城+應用程式內聲明，如果不公開發布則是要
在應用程式內聲明，因為一4.1.2.1.1有聲明了，所以4.1.2.1.2不管是否公開發布，都需要讓使用者有拒絕的權利。
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4.1.2.1.2  行動應用程式應提供使用者拒絕蒐集敏感性資料之權利

修改檢測結果之敘述: 刪除不適用之敘述，新增不公開之檢測基準
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4.1.2.2.3 行動應用程式如採用密碼認證，應主動提醒使用者設定較複雜之密碼

修改通行碼之敘述改為密碼、修改檢測依據、修改檢測基準的密碼長度限制、刪除備註(2)
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4.1.2.2.4 行動應用程式應提醒使用者定期更改密碼

修改通行碼之敘述改為密碼、修改密碼更改時間之規範
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4.1.2.3.1. 行動應用程式應於儲存敏感性資料前，取得使用者同意

將或改成且、刪除不適用之敘述，新增不公開發布之檢測基準
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4.1.2.3.2 行動應用程式應提供使用者拒絕儲存敏感性資料之權利

刪除不適用之敘述
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4.1.2.3.5. 行動應用程式應避免將敏感性資料儲存於冗餘檔案或日誌檔案中

修改檢測項目名稱、修改檢測基準、修改備註
43



4.1.2.3.6. 敏感性資料應採用適當且有效之金鑰長度與加密演算法，進行加密處理
再儲存

修改允許使用的加密演算法、修改檢測基準、增加備註
44



4.1.2.3.9. 行動應用程式於非使用者主動進行的畫面擷取時應主動警示使用者

增加iOS對應檢測項目、修改檢測結果敘述
45



4.1.2.3.10. 行動應用程式應將個人可識別資訊、使用者憑證及加密金鑰等敏感性資
料儲存於系統憑證儲存設施

將此檢測項移至F類別、修改檢測項名稱
46



4.1.2.3.11. 行動應用程式應於使用者輸入敏感性資料時將鍵盤的快取機制關閉

刪除檢測基準(2)、修改檢測結果之敘述
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4.1.2.3.13. 行動應用程式中的使用者介面應避免洩漏敏感性資料

檢測項目改為”避免”洩漏敏感性資料
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4.1.2.3.14. 行動裝置作業系統的備份資料中不應存有行動應用程式的敏感性資料

增加檢測基準(2) 
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4.1.2.3.16. 行動應用程式應避免將敏感性資料輸出於系統日誌

新增檢測項
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4.1.2.3.16. 行動應用程式應避免將敏感性資料輸出於系統日誌

修改檢測基準，檢查行動應用「程式」是否將敏感性資料儲存或輸出於系統日誌中
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4.1.2.4. 資料傳輸安全

修改標題，因OWASP規定所有傳輸皆須加密
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4.1.2.4.1. 行動應用程式透過網路傳輸資料，應使用適當且有效之金鑰長度與加密
演算法進行安全加密

修改檢測基準，所有傳輸皆須加密、增加備註
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4.1.2.5.1. 行動裝置內之不同行動應用程式間，應於分享敏感性資料前，取得使用
者同意

刪除不適用之檢測結果，新增不公開發布之檢測基準
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4.1.2.5.2. 行動應用程式應提供使用者拒絕分享敏感性資料之權利

刪除不適用之檢測結果
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4.1.3. 

交易資源控管安全
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4.1.3.1.1. 行動應用程式應於使用交易資源時主動通知使用者

增加檢測基準(2)、修改檢測基準(1)之敘述
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4.1.3.1.2. 行動應用程式應提供使用者拒絕使用交易資源之權利

修改檢測依據、修改檢測基準(1)之敘述、增加檢測結果之不適用敘述
58



4.1.3.1.3. 行動應用程式應提供使用者拒絕使用交易資源之權利

新增檢測項
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4.1.3.2.1. 行動應用程式應於使用交易資源時進行使用者身分鑑別

增加不適用、增加備註的說明
60



4.1.3.2.2. 行動應用程式應提供使用交易資源之交易記錄

修改檢測項目名稱、增加不適用的檢測結果、刪除備註、
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4.1.3.2.3. 行動應用程式應提供預授權交易之記錄

新增檢測項
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4.1.4. 

行動應用程式使用者身分鑑別、授權與連線管理安全
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4.1.4.2.1. 行動應用程式應避免使用具有規則性之交談識別碼

增加備註之敘述
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4.1.4.2.3. 行動應用程式應確認伺服器憑證為可信任之憑證機構所簽發

修改備註之敘述
65



4.1.4.2.4. 行動應用程式封包流向應與所宣告的內容一致

新增檢測項
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4.1.5. 

行動應用程式碼安全
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4.1.5.1.1. 行動應用程式應避免含有惡意程式碼

增加備註之敘述
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4.1.5.1.3. 行動應用程式應針對螢幕覆蓋攻擊進行防護

新增檢測項
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4.1.5.5.5. 行動應用程式須偵測行動作業系統保護層是否有被破解(如:Root、
Jailbreak)或保護不當之情形，如有，應主動通知使用者或關閉應用程式

將加殼之檢測項移至參考項
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4.1.5.5.7. 行動應用程式須偵測當前的執行環境是否為模擬器

新增檢測項
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4.1.5.5.8. 行動應用程式須偵測行動裝置是否開啟USB偵錯模式

新增檢測項
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4.1.5.5.9. 行動應用程式應將偵錯模式(Debug mode)設為關閉

新增檢測項
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Webview安全檢測

修改4.2.2.1.2敘述文字
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4.2.2.1.2. 行動應用程式於Webview呈現功能時，所連線之網域應為安全網域

將Cross-site Scripting 併入Injection Flaws、修改檢測項名稱、檢測結果之敘述、修改檢測基

準、修改技術要求之敘述 75



參考資料

刪除部分參考資料
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附錄三、 行動應用App基本資安檢測資料調查表

修改受測行動應用程式資訊、APP類別增加F類別
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附錄二、行動應用App基本資安檢測項目表

修改4.2.2.1.2技術要求
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附錄三、 行動應用App基本資安檢測資料調查表

新增編號21項
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附錄四、 行動應用App基本資安檢測報告參考格式

增加行動應用App基本資安檢測報告項目
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4.1.2.3.15.行動應用程式應避免重複使用相同的對稱式加密金鑰

新增參考項
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6. 補充說明

開發商修改為行動應用App開發者
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4.1.1.2. 行動應用程式更新

開發者修改為行動應用App開發者
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4.1.1.3. 行動應用程式安全性問題回報

行動應用程式開發者修改為行動應用App開發者
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4.1.1.3. 行動應用程式安全性問題回報

行動應用程式開發者修改為行動應用App開發者
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8. 參考資料

新增民國111年數位發展部數位產業署承接
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附錄二新增4.1.5.5.5.之敘述
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