公版(草案)
行動應用 App 基本資安檢測資料調查表
※本表填寫內容均須與應用程式商店公開之資訊一致。
	編號
	項目
	內容

	1.*
	送檢單位名稱
	

	2.*
	連絡資訊
	

	3.*
	受測行動應用程式資訊
	通用名稱
	

	4.*
	
	唯一識別
名稱
	

	5.
	
	App 雜湊
值
	格式：
MD5：ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:
ＸＸ:ＸＸ:ＸＸ
SHA1: ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ: ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ
SHA256：ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:
ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:
ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ:ＸＸ

	6.*
	
	作業系統
	· Android 版本：	
· iOS 版本：	
· 其他	

	7.*
	
	程式版本
	

	8.*
	App 類別
	請勾選符合之安全分類 App 類別
· L1：無須使用者身分鑑別之行動應用程式
· L2：須使用者身分鑑別之行動應用程式
· L3：含有交易行為之行動應用程式

	
	
	· F：屬於安全性需求較高之行動應用程式（此項為加測項目）

	9.*
	發布狀態
	· 內部使用，不公開發布
（內部使用，不公開發布免填）
· 已發布
· 尚未發布，預計發布日期	

已發布或預計發布於：
· 行動作業系統業者提供之行動應用程式商店
· Apple App Store （URL）：



· Google Play （URL）：



· 其他（URL）：



· 行動裝置製造業者提供之行動應用程式商店
（請填寫發布之電信業者及市集名稱）



· 行動通信業者提供之行動應用程式商店
（請填寫發布之電信業者及市集名稱）


	10
	敏感性資料蒐集
	· 是，蒐集資料類別：	
（如：姓名、通訊錄、GPS、帳號、密碼）
· 否

	11
	敏感性資料儲存於行動裝置中
	· 是，儲存資料類別：	
（如：姓名、通訊錄、GPS、帳號、密碼）
· 否

	12
	敏感性資料分享給其他應用程式
	· 是，分享資料類別：	
（如：姓名、通訊錄、GPS、帳號、密碼）
      分享之應用程式：	
· 否

	13.
F未發布必填
	提醒安裝防護軟體之聲明內容及預計聲明位置（已發布
不須填寫）
	APP已發布 或 本次測試不包含F類別。
APP未發布 且 本次測試包含F類別。
預計提醒位置：								
預計提醒內容：								

	14.*
	隱私權宣告網址/內容
	

	15.*
	問題回覆與改善機制之具體聯絡方式
	發布於 ☐行動應用程式內	☐應用程式商店內

	
	
	· 聯絡網頁：	
· 電子郵件：	
· 電話：	
· 其他：	

	16.
	引用函式庫名稱、版本、來源（包含作業系統內建及第三方函式庫）
	格式：< 函式庫名稱 / 函式庫版本 /函式庫來源 >
範例：
webkit / 作業系統內建
webkit / 版本編號

	17.
	連線採加密方式（第一類免填）
	· 是，加密協定：	（如：TLS 1.2）
· 否，原因：	

	18.
	加密演算法所使用之亂數產生函式庫說明
	格式：使用< XX 亂數產生函式庫 > 於 < OO 加密演算法 >

	19.*
	使用應用程式內建瀏覽器(Webview)
	· 是，網域名稱：	
（如：www.moeaidb.gov.tw）
· 否

	20.*
	封包流向網域名稱與國家宣告
	域名
	國家（如 :國內、日本、英國等）

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	21.*
	App有加殼/加密
	☐ 是 ☐ 否

	22.
	檢測通過後是否允許發佈於行動應用資安聯盟
	☐ 是 ☐ 否

	23.*
	有將API Key資料硬碼寫在程式碼中（Hard-coded）
	☐ 是，該API Key資料硬瑪可被接受之原因：＿＿＿＿＿＿＿
☐ 否

	24.
	備註
	


*為必填
送測單位名稱：
送測單位用印或承辦人簽名：
中	華	民	國  	年	月	日
2

